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Ciberpolitica frente a Comunicacion Politica de Masas:

e Las NTIC han abierto un mundo de comunicacién politica ‘online’, virtual o
digital que compite cada vez con mas fuerza con los medios tradicionales.

¢ Una nueva forma de diseminar informacién politica: De la forma piramidal
(centralizada) del trafico tradicional a una estructura de red (descentralizada y

multidireccional).

e Se habla asi de ‘ciberpolitica’, ‘democracia electrénica’, o ‘democracia digital’.
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Las dos opciones de la Ciberpolitica:

e Como simple Hiper-Tecnocracia: Utilizada bajo el enfoque tradicional, la
ciberpolitica es sélo tecnologia mas de vanguardia. Sin un cambio sustancial en la
naturaleza de la actividad politica (aunque si en sus estrategia comunicativas).

¢ Potencialidad de una “Ciberdemocracia”: Una comunicacidn politica transparente,
multipolar, deliberativa y de interpelacion civica universal.

¢ Logro de una auténtica “Democracia Deliberativa”: La deliberacion como forma
de generar y transformar las preferencias, sin limitar la participacion al ejercicio

del voto y la adhesion (Dryzeck, 2000).

¢ Reducida alin a experiencias minoritarias o residuales.

Las dos vertientes actuales de la “ciberpolitica tecnocratica”

e Ciberpolitica de la escenificacidon digital, al servicio de la politica espectaculo
y la persuasion masiva: Infoentretenimiento politico y sentimentalizacion
politica por vias digitales (Videopropagandas online, ‘memes’ satiricos, redes
sociales incendiarias, postverdades virtuales...).

e Ciberpolitica de la logistica comunicativa: Analitica de datos y reconfiguracion
estratégica de los modos y objetivos de la interaccion entre élites y

ciudadanos en los procesos politicos.

— Surge asi la GESTION COMPUTACIONAL DE LAS CAMPANAS POLITICAS
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Claves transnacionales de la
“Gestion Computacional de Campaiias”

|
¢ Infraestructura de Big Data mediante mineria ciberestadistica, con analitica de
geolocalizacidon y segmentacidn del electorado en microperfiles.

¢ Planificacion estratégica y coordinacion digital de la informacion obtenida para
usarla en el ciberactivismo digital.

¢ Red de colaboradores y militantes para acciones de apoyo en ejecucion,
diseminacion y escucha digital.

e Concepcion integral de las campaiias: Las actividades ‘offline’ coordinadas y
respaldadas con la investigacion y el apoyo ‘online’.

¢ Produccién de un ciberdiscurso para su propagaciéon adaptada a las modalidades
de la comunicacion digital.

La “Gestion Computacional” de las Campaiias de Obama (Kreiss, 2012)

e Preparacion desde 2004 a 2007, con la participacion de varias empresas de
mineria de datos, de la base Vote Builder, con interfaz de acceso al Registro
Nacional de Votantes y a la plataforma de campaifa demaocrata Party Builder,
para recopilacion, intercambio y actualizacién de datos de grandes masas de
ciudadanos.

¢ Integracidn del sistema anterior con los datos de la red de blogs y cuentas de
simpatizantes de la plataforma MyBo, mediante otra interfaz de conexion
propia, N2N. Los equipos de voluntarios que trabajaban en la campana podian
acceder a esa interfaz para aprovechar sus datos, actualizarlos con sus propia
averiguaciones, y planificar las llamadas telefénicas, visitas a hogares, etc.
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La “Gestion Computacional” de las Campafias de Obama (2)

¢ Todo ese sistema fue perfeccionado en 2011-12 hasta lograr una ‘integracion
total’. Para ello crearon la plataforma “Dashboard”, en la que cientos de miles de
voluntarios de campaiia incorporaban sus datos de actividad. Estos eran
centralizados después en el sistema informatico The Cave, para el que
trabajaban unos 120 matematicos, ingenieros informaticos y especialistas en
mineria de datos.

¢ Unos centenares de simpatizantes fueron entrenados y dedicados a: 1) Verificar
y aprobar los ‘amigos’ obtenidos en las cuentas de Obama en “My Space” y
“Facebook” mediante andlisis de preguntas y respuestas a los “posts”, 2) Aplicar
test de eficiencia a distintos modelos mensaje para solicitar dinero o
colaboracion mediante correos electrénicos.

La “Gestion Computacional” de las Campaiias de Obama (3)

e Estimulo de los voluntarios participantes mediante sensacion de respeto a su
espontaneidad e iniciativas, y un entorno de “gamificacion” (Dashboard como el
juego de mesa del director de su propia campana).

e “Los simpatizantes necesitan sentir que sus contribuciones son valoradas para la
buena marcha de la campana, que sientan que se les escucha, porque de lo contrario
no participaran” (Kreiss, 2012: 27).

¢ En realidad, accidn de ‘pastoreo’ (Vaccari, 2010): El equipo rector sugeria
constantemente qué acciones desarrollar.
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Aplicacion de los Datos a la Microsegmentacion

¢ El objetivo de los datos masivos estratificados es su posterior microsegmentacion:
Detectar los mas leves indicios de cambio en muiltiples bolsas muy acotadas de
electores (y no valoradas —por insignificancia estadistica- en las encuestas
tradicionales). Con la deteccion de microperfiles novedosos y ajenos a las
categorizaciones tradicionales.

e Estimular cambios incipientes en esos grupos microperfilados, mediante el envio
cuasi-personalizado de mensajes publicitarios selectivos (Facebook, etc.).

e O através de los simpatizantes de la candidatura mds cercanos.

¢ Proliferacion por ambas vias de multiples minicampanas selectivas.

Aplicaciones del “Microtargeting”: Mapas de Medicion de
Perfiles” en lugar de Encuestas Tradicionales
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Mediante Google Analytics, compra de datos a Facebook, cruce con otras bases comerciales...

“La campaia no sélo sabia quién eras, sino exactamente como tenias que cambiar para convertirte en el tipo
de persona que ellos querian que fueras” (Issenberg, 2012)
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La “Gestion Computacional” de la Campaiia de Trump 2016

A4
¢ Una estructura digital por debajo de la mitad de su rival, con un coste minimo en la
mayor parte de la campaiia y sélo desplegada a fondo en los dos meses finales.

¢ Al inicio Trump calificaba de “sobrevalorada” la actividad digital de Obama. Para su
direccidn digital contraté a Brad Parscale, un neéfito en materia electoral,
propietario de una pequefia empresa de marketing de San Antonio (Tejas). El propio
Parscale declaré “haber pasado el proceso completo de primarias trabajando con un
portdtil en su sala de estar” (Andrews, 2016).

¢ Pero de sus escasos recursos, éste hizo virtud: Se concentré sélo en pequeiios grupos
susceptibles de cambiar su intencidn de voto o de abandonar la abstencion en
algunos estados clave. Analizaba pequeiios puntos piloto y aplicaba sus resultados a
muchos otros lugares de manera intuitiva. En muchas poblaciones el equipo de
Trump ni siquiera tenia oficinas electorales (Tyson, 2016).

La “Gestion Computacional” de la Campaiia de Trump 2016 (2)

_— g
e En agosto, tras la designacion como candidato republicano, su equipo invirtié a

fondo en logistica digital y contraté la empresa “Cambridge Analytica”, participante
en la campana a favor del Brexit.

¢ Dicha empresa aplicaba un modelo de microsegmentacion psicografica del
electorado a partir de una combinacion de mas de cien variables llamada OCEAN:
“Openess, Conscientiousnes, Extraversion, Agreeableness, Neuroticism”.

¢ Su elaboracion estaba basada en cuestionarios digitales aplicados a varios
centenares de miles de voluntarios propietarios de paginas de Facebook. Quienes a
su vez habrian permitido el acceso a los datos de sus ‘amigos’ (unos 50, estimados).

¢ Con los criterios aportados por esa base concentraron su persuasion digital en
pequenas bolsas de votantes de estados clave.




12/04/2018

s no gutorizados

El escandalo sobre el acceso de Cambridge Analytica a dato

R SESION

B A ESTAR EN PROBLEMAS
ZUCKERBERG VUELVE AES ey

- L s e < bridge Analyt‘ca. @ Iniciar se
Loy sicologica dl‘i Cam o iresm
@ﬁE;S?lcr:I?vgrti los likes' de Facebook en

e Bannon, recogio ilegalmente datos de ean

Trump Stev voto
exasesor de TrUD 50 millones de perfiles de 3 de

ca, vinculada al

: ar
5 emwe;,?ob(r)ggn\‘;suanos y espio a sus amigos para cre

)O
PERO NO ES UNA NOVEDAD: La transfusion de amigos Campaigns Ave YolliEL:

por simpatizantes en Facebook (Peytibi, 12)

¢ El equipo de Obama creé para Facebook en 2012 la

Aplicacion “Are you in”. Quienes le daban su apoyo con ella estaban generando un
permiso para trasladar al banco de datos central la identificacion basica del
simpatizante (nombre, foto, sexo), su lista de amigos y toda la informacion de
acceso abierto en el “muro” (mensajes, gustos...).

¢ El equipo podia segmentarlos a todos y generar nuevos mensajes personalizados
por sexo, edad, perfiles tematicos de sus seguidores en Facebook. (Ej. Que
hubieran hablado de “familia” en sus ‘muros’.)
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Otras Fortalezas del Equipo de Trump (2016)

Apoyo externo de las redes de grupos de “derecha alternativa” digitalmente muy activos
(“efecto de desborde”).

Empleo de la estridencia en redes sociales para la construccion eficaz de un “emotivismo
polarizante” (Arias Maldonado, 2016).

Fascinacion por el “lenguaje auténtico” (Arias Maldonado, 2016), que combate el
autoritarismo de “lo politicamente correcto”, con primacia del “registro emocional” (ldem).
Desacredita a los medios periodisticos convencionales, vistos como ‘parte del sistema’
(aprovecha la corriente de anti-elitismo de cualquier signo ideoldégico).

Se aprovecha de los propios medios al difundir sélo por Twitter sus radicales videos
electorales, luego redifundidos (y criticados) por esos mismos medios. Mientras Hillary
Clinton y sus equipos de apoyo habian gastado a mediados de agosto 103, $, Trump no
gasto un solo ddlar y sus simpatizantes sélo unos 12,4 millones.

Resultados Electorales 2016

Trump (46,0%) obtuvo 2,8 millones menos que Hillary Clinton (48,1%) en votos populares:
La mayor desventaja en votos directos para un presidente electo en USA.

Pero Trump gano por 27.000 votos de 3 millones en Wisconsin; por menos de 2.000 de 4,5
millones en Michigan; por 68.000 de 6 millones in Pennsylvania ; por menos del 2% en
Florida.

Esos cuatro estados suman 75 delegados
(el resultado final en delegados fue Trump: 306 H. Clinton: 232)

(The New York Times, 4-1-2017)
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Algunos datos de la implantacion en Espaia (2015-16) (1)

e Twitter fue la red priorizada para la difusion del discurso de lideres y partidos.
Entre 30 y 200 publicaciones por dia, seglin casos. Propuesta de multiples
hashtags (sintoma de experimentacion sin una planificacion muy clara).

¢ Pero escaso aprovechamiento de esa red (y de Facebook) para mensajes de
coordinacion logistica (quiza reservados a las redes internas).

¢ Aumento de las retransmisiones en directo y la insercion de videos.

Dader / Campos (eds.) (2017): La busqueda digital del voto. Cibercampaiias
Electorales en Espaia 2015-2016. Valencia. Tirant Lo Blanch

Algunos datos de la implantacion en Espaia (2015-16) (2)

e Afan de estar presentes en todo tipo de redes y plataformas. Pero lejos atin de
un sistema integral online que sincronice de manera efectiva la intervencion en
las multiples plataformas.

¢ Ysin enlazar de manera clara la comunicacion digital con la mediatica
tradicional y el activismo comunitario de base (offline).

Dader / Campos (eds.) (2017)
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Algunos datos de la implantacion en Espaia (2015-16) (3)

* Todos los partidos de gran implantacion contaron con un departamento de gestion
de la campaiia ‘online’. Sus responsables tienen perfiles profesionales muy diversos
(entre periodistas, informaticos y diseiiadores graficos).

¢ A mitad de camino entre la planificacion y las reacciones intuitivas sobre la marcha.

¢ Evidencia del uso clandestino de ‘robots’ y activistas no identificados para acosar o
desacreditar a adversarios. Ninguin entrevistado reconocié emplearlos pero acusaron
a otros de usarlos.

Dader / Campos (eds.) (2017)

Algunos datos de la implantacion en Espaia (2015-16) (4)

¢ Todos los partidos entrevistados reconocieron haber utilizado el analisis
microsectorial de datos, pero con niveles diferentes o indeterminados de profundidad.
Mediante contratacion externa en su mayoria.

e PPy PSOE reconocieron contar con algunos equipos de expertos propios, sin concretar
demasiado. Ademas de sus bases de datos propias: Bloise: 36.000 secciones
sociodemograficas a partir del INE (PSOE); sistema de analisis tematico Calisto (PP).

¢ Entre las empresas citadas por estos partidos o que publicitan en sus webs sus
trabajos concretos para ellos figuran: Target Point (varios partidos en campaias
nacionales y locales), Smartup (PSOE), Alto Data Analytics (Ciuadadanos y PP), Jim
Messina (PP), Servicios Analiticos de Facebook (varios partidos).

Dader / Campos (eds.) (2017)
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Algunos datos de la implantacion en Espaia (2015-16) (5)

e Algunas de esas empresas emplean herramientas de pago como Brandwatch,
Audiense, Hashtagify y Social Mention para:

eanalisis masivos de las conversaciones desarrolladas en las diferentes redes sociales,
* detectar las palabras mds asociadas a ciertas cuentas o ‘hastags’,

eidentificar los usuarios o cuentas con potencial de influencia en un tema, etc.

(Bejarano, 2016).

Estructura Organizativa Declarada en Espaiia (2015-16)

e PP: Unas 3.000 personas “involucradas”; unos 2.500 militantes vinculados por
Whatsapp; 80.000 correos electrénicos enviados mediante una lista de distribucién.

e PSOE: Un equipo universitario especializado en la gestion computacional; 15.000
voluntarios integrados en la red “Equipo del Cambio”.

¢ Ciudadanos: Un equipo central y remunerado de 200 responsables de “anillos” de
actividad digital. 1.400 voluntarios de segundo nivel. Tres bases complementarias de
contactos de entre 30.000 y 100.000 simpatizantes. Otros grupos de entre 600 y 3.500
activistas conectados por Telegram.

Dader / Campos (eds.) (2017)

11



12/04/2018

Estructura Organizativa Declarada en Espaia (2015-16)

¢ |U: Unos 20.000 simpatizantes movilizados a través de sus redes sociales.

e PODEMOS: Sélo declaré 15 personas actuando como “Equipo de Redes”; 10
miembros de la “Unidad de Comunicaciéon”; un equipo de apoyo de unas 200
personas.

e Revelaciéon anénima sobre uno de los partidos analizados: Un nticleo de 600
militantes de dedicacion intensiva coordinados por Whatsapp (para distribuir los
argumentarios y directrices elaborados por un pequefiio equipo rector). 20.000
simpatizantes/voluntarios para ejecutar acciones digitales, incluyendo ‘trabajo
sucio’ en las redes (como alimentacion de ‘bots’ con mensajes no atribuibles al
partido, etc.).

Dader / Campos (eds.) (2017)

Algunas Acciones de Gestion Computacional de Campaiia en
Espaia (2015-16)

e Contratacion por el PP para Junio-16 de la empresa de Jim Messina: Deteccidon de
usuarios de Facebook potenciales afines al PP en circunscripciones clave.

e Con anuncios personalizados en el canal y Test online de eficiencia de mensajes para
su distribucidn por correo directo y contactos puerta a puerta.

Dader / Campos (eds.) (2017)
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La “cultura de los circulos” aplicada a la estrategia electoral

(Abell, “Las redes del cambio” 2016; Becares, “El Efecto Carmena”, 2015;
Entrevistas Proyecto Campaias Online en Espaiia)

“Acciéon Multicapa”
“Efecto de Desborde”

“Brigadas Moradas”: Guerrilla de ciberactivistas
(acciones orquestadas de “troleo” externo -
denunciadas por otros partidos- e interno (caso
Errejon).

[Cfr. entre otras fuentes www.elconfidencial.com/espana/2017-

03-07/guerrilla-brigadas-moradas-podemos-redes-
sociales 1343312/ ]

oeldlﬂnoes OPINION Y BLOGS it s
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Los afines a Pablo Iglesias lanzan la
campafia #IfiigoAsiNo contra Errejon

0 | Miembros de Podernos cercanos a Pablo Iglesias dicen que lanzan la campaiia
porque en los dltimes dias se ha dado "una imagen de divisidn y no de debate
fraterno”

@ | Los errejonistas contraatacan con la camparia #FelizNavidadParaTodas en
respuesta al 2litigoasiNo

Cibermilitantes coordinados para el control de las redes sociales durante
los debates en TV. (Dic. 2015)

Voluntarios en red de Mi PSOE (ECO Red) /
Whatsapp / Instagram / Telegram, coordinados para

intervenir

13
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Cibermilitantes coordinados para el control de las redes sociales durante

los debates en TV. (2)
sein 1

Tuiteemos desde ya usando el hashtag oficial del
debate,. A las 20h arranca la retransmision previa.
Durante el debate, seguimos con el hashtag
#7DE\DebateDecisivo. Vamos a demostrar que
tenemos el mejor candidato y el mejor proyecto.

Cibermilitantes coordinados para el control de las redes sociales durante
los debates en TV. (3)

N

Comparte en tus perfiles de Twitter, Facebook e
Instagram tus fotos preparandote para el debate.
Llegando a tu agrupacion, con tus amigos, el
ambiente previo, etc... usando #7DElDebateDecisivo

14



12/04/2018

Cibermilitantes coordinados para el control de las redes sociales durante

los debates en TV. (4)
Em’

ttps://dub124 .mail live cony/ Mtid=emhL 3Q3vSe5RGuAgA jfeSnOA2 &fid=flsearch&sreh=1&skws="5BeCO%20en%20Red & 5D & sdr=4&satt=0&semp=eCO.

1/1/2016 Outlook.com - erifiuril 3@hotmail com

Mientras tuiteas el debate, no olvides mencionar a
Pedro Sanchez (@sanchezcastejon). Con sus mejores
frases, tus reflexiones sobre el debate...

Cibermilitantes coordinados para el control de las redes sociales durante

los debates en TV. (5)
o

Seguro que tras el debate hay muchas encuestas en
las que votar... jno te olvides!

Aqui podras encontrar toda la informacion sobre
como va a transcurrir el debate:

especial AtresMedia: 7d el debate

15
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Cibermilitantes coordinados para el control de las redes sociales durante

los debates en TV. (6)

A través de nuestro canal de Telegram iremos
contandote el debate en directo, y te pasaremos los
materiales con las propuestas que vayamos lanzando
para que tu también puedas moverlo desde tus
perfiles personales.

;AUn no estas en nuestro canal? iInstalate Telegram
y Unete para seguir el debate desde alli?

Cibermilitantes coordinados para el control de las redes sociales durante
los debates en TV. (7)

UNETE A NUESTRO CANAL DE TELEGRAM
0 telegram.me/canalPSOE

W soe.es 00O 6
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Espaifa: Proyecciones de Futuro

El Confidencial

B ESPANA MADRID CATALURA ANDALUCIA COMUNIDAD VALENCIAMA PAISVASCO  GALICIA

2-Marzo-2018

Podemos organizara un ejército de activistas
en redes sociales para las elecciones de 2019

Se trata de un nuevo perfil de militancia que, en muchas ocasiones, se equipara a ‘pegacarteles’ de la
red, retuiteros’ imprescindibles para potenciar el impacto de las camparias

Desde la secretaria de Comunicacién y Tecnologias de Informacicn, que
dirige el diputado Juanma del Olmo, cifran en ‘miles” los militantes que
se aglutinan bajo este novedoso perfil de militancia. Selo en WhatsApp,
uno de los campos de actuacion para difundir sus mensajes,
habitualmente entre un publico mas mayor, este grupo asciende a
10.000 personas. En tarritorios como Castilla-La Mancha cuentan con
su propio grupo de voluntarios para difundir mensajes en esta
extendida herramienta de mensajerfa instantanea

Espaia: Proyecciones de Futuro

_ ) . . 11-Marzo-2018 -
= a okdiario ESPANA

El nuevo Govern prevé un ejército de voluntarios en
las redes sociales para replicar al Ejecutivo

B [ L W

T o 1 Los sondeos fracasan una vez mas al no
- .. '-__._ ._=.:1 Py . pronosticar la mayoria del
.- L 1 independentismo

NOTICIAS RELACIONADAS

Puigdemont tendri la dltima palabra sobre
su sucesor, politicas del Govern y
elecciones

Miedo en JxCal a vtras elecciones:
“Tendremos un mal resultado y estaremos
perdidos™

La CUP amenaza con otro boicol tras
suspender Tarrent el pleno de investidura

JxCat da por hecho que el lunes no habrd
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Alguna conclusiones sobre nueva campaiia (Pérez Colomé, Moceri, Peytibi et
al 2012)

e Campaiia Online Total

e “La politica da igual”: No importan errores politicos o los temas de discusion.
Sino contactar electores y movilizarlos.

e “Veo las campaiias como construir una lista” (dice un organizador de base
local).

PASOS: 1) El ordenador central estructura la segmentacion de datos y facilita a
los voluntarios listados especificos de contactos 2) Los voluntarios contactan
con listas especificas de electores a través de diversas vias (redes sociales,
visitas directas...) y transmiten mensajes adaptados a cada microgrupo.

CONCLUSIONES GLOBALES (YO):

e La ‘Tecnopolitica’ en su maxima expresion.

*El surgimiento del ‘Tecno-cabildeo’: Aplicacién de las practicas clientelares de
las elecciones en pequeiios grupos a escala global.

18
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